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PROJETO DE RESOLUCAO N° 002/2022, DE 12 DE ABRIL DE 2022

Regulamenta a aplicacdo da Lei n°. 13.709/ 2018 - Lei Geral de
Protecao de Dados Pessoais (LGPD), no ambito da Camara de

Dilermando de Aguiar.

CAPITULO |
DAS DISPOSICOES INICIAIS

Art. 1° Esta Resolugéo regulamenta a aplicacdo da Lei Federal n® 13.709/2018 - Lei Geral de Protegéo
de Dados Pessoais, adiante denominada LGPD, no &mbito da Camara de Dilermando de Aguiar.

8§ 1° Para os fins desta Lei, considera-se:

| - dado pessoal: informacéo relacionada a pessoa natural identificada ou identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido
politica, filiacdo a sindicato ou a organizacéo de carater religioso, filoséfico ou politico, dado referente a satde
ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

lll - dado andnimo: dado relativo a titular que n&o possa ser identificado, considerando a utilizacédo de
meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios
locais, em suporte eletrénico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que séo objeto de tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisbes referentes ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador;

VIII - encarregado: pessoa natural, indicada pelo controlador, que atua como canal de comunicacao
entre o controlador e os titulares e a autoridade nacional;

IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operacdo realizada com dados pessoais, como as que se referem a coleta,
producao, recepcao, classificacdo, utilizacdo, acesso, reproducao, transmissao, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da informacdo, modificacdo, comunicacao,
transferéncia, difuséo ou extracao;

Xl - anonimizagao: utilizagdo de meios técnicos razoaveis e disponiveis no momento do tratamento,
por meio dos quais um dado perde a possibilidade de associacao, direta ou indireta, a um individuo;

XIlI - consentimento: manifestagéo livre, informada e inequivoca pela qual o titular concorda com o

tratamento de seus dados pessoais para uma finalidade determinada;
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XIII - blogueio: suspenséo temporaria de qualquer operacéo de tratamento, mediante guarda do dado
pessoal ou do banco de dados;

XIV - eliminacdo: exclusdo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado;

XV - uso compartilhado de dados: comunicacao, difusdo, transferéncia internacional, interconexao de
dados pessoais ou tratamento compartilhado de bancos de dados pessoais por 6rgdos e entidades publicos
no cumprimento de suas competéncias legais, ou entre esses e entes privados, reciprocamente, com
autorizacao especifica, para uma ou mais modalidades de tratamento permitidas por esses entes publicos, ou
entre entes privados;

XVI - relat6rio de impacto a protecdo de dados pessoais: documentacdo do controlador que contém a
descricdo dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos
direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacao de risco;

XVII — politica de privacidade: conjunto de termos que descreve as praticas adotadas pelo site ou
aplicativo em relacdo as informacdes dos usuérios, tendo como fungéo esclarecer aos usuérios como 0s
dados serdao utilizados e qual finalidade.

§ 2° Esta Resolucdo ndo se aplica ao tratamento de dados pessoais realizados pelos Vereadores,

guando o tratamento n&o utilizar sistemas oficiais da Camara de Dilermando de Aguiar.

CAPITULO I
DOS PRINCIPIOS

Art. 2° As atividades de tratamento de dados pessoais deverdo observar 0os seguintes principios:

| — da finalidade: realizagdo do tratamento para propoésitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;

Il — da adequagédo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo
com o contexto do tratamento;

[l — da necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacdo as
finalidades do tratamento de dados;

IV — do livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duracéo
do tratamento, bem como sobre a integralidade de seus dados pessoais;

V — da qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizacdo dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

VI — da transparéncia: garantia, aos titulares, de informacg@es claras, precisas e facilmente acessiveis
sobre a realizacdo do tratamento e 0s respectivos agentes de tratamento, observados os segredos comercial

e industrial;
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VIl — da seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de situacBes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicacdao ou difusao;

VIIl — da prevencéo: adocdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento
de dados pessoais;

IX — da ndo discriminacdo: impossibilidade de realizacdo do tratamento para fins discriminatérios
ilicitos ou abusivos;

X — da responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da adocdo de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecdo de dados pessoais

e, inclusive, da eficacia dessas medidas.

CAPITULO llI
DAS BASES LEGAIS PARA O TRATAMENTO DE DADOS PESSOAIS

Art. 3° O tratamento de dados pessoais, quando feito sem o consentimento do titular, somente podera
ser realizado com a utilizagcdo das seguintes bases legais:

| - para o cumprimento de obrigacédo legal ou regulatoria;

Il - para o tratamento e uso compartilhado de dados necessarios a execucao de politicas publicas
previstas em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres;

Il - para a realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizagdo dos dados pessoais;

IV - quando necessério para a execugdo de contrato ou de procedimentos preliminares relacionados a
contrato do qual seja parte o titular, a pedido do titular dos dados;

V - para o exercicio regular de direitos em processo judicial;

VI - para a protecdo da vida ou da incolumidade fisica do titular ou de terceiros;

VII - para a tutela da saude;

VIII - quando necessério para atender aos interesses legitimos, exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a protecdo dos dados pessoais;

IX - para a protecédo do crédito.

Art. 4° A Camara de Vereadores adotara preferencialmente o cumprimento de obrigacao legal e a
execucao de contrato como base legal para tratamento dos dados pessoais em seus processos.

Art. 5° E dispensada a exigéncia do consentimento previsto no caput deste artigo para os dados
tornados manifestamente publicos pelo titular, resguardados os direitos do titular e os principios previstos
nesta Resolucéo.

Art. 6° A Mesa Diretora como controladora quando fizer uso do consentimento como base legal e
necessitar compartilhar esses dados pessoais devera obter consentimento especifico do titular para esse fim,

ressalvadas as hipéteses de dispensa do consentimento previstas nesta Resolugéo.
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Paragrafo Unico. A eventual dispensa da exigéncia do consentimento ndo desobriga os agentes de
tratamento das demais obrigacdes previstas nesta Resolucdo, especialmente da observancia dos principios
gerais e da garantia dos direitos do titular.

Art. 7° O consentimento quando utilizado como base legal devera ser fornecido por escrito
demonstrando a manifestacéo de vontade do titular.

§ 1° Caso o consentimento seja fornecido por escrito, esse devera constar de clausula destacada das
demais clausulas contratuais.

§ 2° Cabe ao controlador o 6nus da prova de que o consentimento foi obtido em conformidade com o
disposto nesta Resolugéo nos casos em que os dados pessoas sejam sensiveis.

§ 3° E vedado o tratamento de dados pessoais mediante vicio de consentimento.

§ 4° O consentimento devera referir-se a finalidades determinadas, sendo as autorizagdes genéricas
consideradas nulas.

§ 5° O consentimento pode ser revogado a qualquer momento mediante manifestacdo expressa do
titular, por procedimento gratuito e facilitado, ratificados os tratamentos realizados sob amparo do
consentimento anteriormente manifestado enquanto néo houver requerimento de eliminagéo.

8§ 6° Na hip6tese em que o consentimento é requerido, esse sera considerado nulo caso as
informacg@es fornecidas ao titular tenham conteldo enganoso ou abusivo ou ndo tenham sido apresentadas
previamente com transparéncia, de forma clara e inequivoca.

§ 7° Na hipotese em que o consentimento € requerido, se houver mudancas da finalidade para o
tratamento de dados pessoais ndo compativeis com o consentimento original, o controlador devera informar
previamente o titular sobre as mudancas de finalidade, podendo o titular revogar o consentimento, caso
discorde das alteragdes.

Art. 8° O legitimo interesse, como base legal, somente podera fundamentar tratamento de dados
pessoais para finalidades legitimas, consideradas a partir de situagfes concretas, que incluem, mas nao se
limitam a:

| - apoio e promogé&o de atividades do controlador;

Il - protecdo, em relag&o ao titular, do exercicio regular de seus direitos ou prestacdo de servi¢cos que
o beneficiem, respeitadas as legitimas expectativas dele e os direitos e liberdades fundamentais, nos termos
desta Resolucéo.

§ 1° Quando o tratamento for baseado no legitimo interesse, somente os dados pessoais estritamente
necessarios para a finalidade pretendida poderéao ser tratados.

§ 2° O controlador devera adotar medidas para garantir a transparéncia do tratamento de dados
baseado em seu legitimo interesse.

Art. 9° A Mesa Diretora da Camara de Dilermando de Aguiar, na condicdo de Controladora, mantera
registro das operacdes de tratamento de dados pessoais que realizar, especialmente quando baseado no
legitimo interesse, solicitando-se, quando necesséario, consentimento do titular dos dados pessoais,

4
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observando-se que tais registros, também, deverdo ser realizados por qualquer empresa contratada que atue

como operadora de dados pessoais.

CAPITULO IV
DAS OPERACOES DE TRATAMENTO DOS DADOS PESSOAIS

Art. 10. A operacdo de tratamento dos dados abrange qualquer atividade que utilize os dados
pessoais, tais como:

| - acesso - ato de ingressar, transitar, conhecer ou consultar a informag&o, bem como possibilidade de
usar os ativos de informacéo de um 6rgéo ou entidade, observada eventual restricdo que se aplique;

Il - armazenamento - a¢do ou resultado de manter ou conservar em repositério um dado;

lll - arqguivamento - ato ou efeito de manter registrado um dado em qualquer das fases do ciclo da
informacgdo, compreendendo 0s arquivos corrente, intermediario e permanente, ainda que tal informacéo ja
tenha perdido a validade ou esgotado a sua vigéncia;

IV - avaliacdo — analise do dado com o objetivo de produzir informacao;

V - classifica¢édo - maneira de ordenar os dados conforme algum critério estabelecido;

VI - coleta - recolhimento de dados com finalidade especifica;

VII - comunicagédo — transmissado da informacdes pertinentes a politicas de acdo sobre os dados;

VIII - controle - agdo ou poder de regular, determinar ou monitorar as a¢des sobre o dado;

IX - difus&o - ato ou efeito de divulgacdo, propagacao, multiplicacdo dos dados;

X - distribuic&o - ato ou efeito de dispor de dados de acordo com algum critério estabelecido;

Xl - eliminagé&o - ato ou efeito de excluir ou destruir dado do repositorio;

XIl - extragdo - ato de copiar ou retirar dados do repositorio em que se encontrava;

X1l - modificagdo - ato ou efeito de alteracdo do dado;

XIV - processamento - ato ou efeito de processar dados visando organiza-los para obtencdo de um
resultado determinado;

XVI - producéo - criacéo de bens e de servigos a partir do tratamento de dados;

XVII - recepcédo - ato de receber os dados ao final da transmisséo;

XVIII - reproducéo - copia de dado preexistente obtido por meio de qualquer processo;

XIX - transferéncia - mudanca de dados de uma area de armazenamento para outra, ou para terceiro;

XX - transmissdo - movimentacdo de dados entre dois pontos por meio de dispositivos elétricos,
eletrénicos, telegraficos, telefénicos, radioelétricos, pneumaticos;

XXI - utilizagéo - ato ou efeito do aproveitamento dos dados.

CAPITULO V
DOS DIREITOS DO TITULAR DOS DADOS PESSOAIS

Art. 11. S&o direitos basicos do titular de dados pessoais:
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| — obter informacBes se a Camara de Vereadores utiliza seus dados pessoais;
Il — saber a finalidade especifica utilizada para tratamento de seus dados;

lIl — saber a forma e duracao de tratamento de seus dados pessoais;

IV — saber quem é o controlador e como contata-lo;

V — saber se seus dados sdo compartilhados e com qual finalidade;

VI — saber da necessidade de consentimento para obtencéo de servigos;

VIl — saber das consequéncias ao se negar o consentimento;

VIII — pode revogar seu consentimento de forma facilitada;

IX — poder acessar e corrigir seus dados;

X — poder solicitar o anonimato, bloqueio e eliminacédo de seus dados pessoais;
XI — poder realizar a portabilidade de seus dados para outros fornecedores;

XII — saber das responsabilidades dos agentes de tratamento de dados.

Art. 12. O titular tem direito ao acesso facilitado as informacdes sobre o tratamento de seus dados,

gue deverao ser disponibilizadas de forma clara, adequada e ostensiva sobre o atendimento do principio do

livre acesso.

Paragrafo Unico. Os titulares de dados pessoais, além dos direitos previstos nesse artigo, teréo

assegurados os direitos de acesso a informacdes e respostas previstos na Lei Municipal n°. 626/2013 e na
Resolugéo n°. 003/2013 da Casa.

CPF;

CAPITULO VI
DOS TIPOS DE DADOS PARA TRATAMENTO
Art. 13. Para fins gerais de tratamento dos dados pessoas 0s mesmos podem ser do tipo:
| — pessoal, sendo aqueles relacionados a pessoa natural identificada ou identificavel;
Il — pessoal sensivel, cujo tratamento pode ensejar a discriminacdo do seu titular;
[l — andnimos que se referem a pessoas que ndo podem ser identificadas;

IV - dados identificados, 0s quais se consegue saber quem € o titular, tais como nome, identidade e

V - dados identificaveis os quais ndo se consegue diretamente saber quem € o titular, mas em contato

com outras informacfes vocé consegue atingir seu objetivo, tais como o nimero do cartdo de crédito, o IP do

computador, nome do 6rgdo publico com o CNPJ.

Art. 14. Para fins especificos de tratamento dos dados pessoas 0s mesmos podem ser do tipo:
| — ideolégico - tais como convic¢ao religiosa, opinides politicas, filiagcdes sindicais;

Il — sobre saude — tais como informacdes genéticas, preservacédo, cuidados e recuperacao;

lIl — sobre a vida sexual — tais como preferencias e habitos sexuais;

IV — sobre a origem étnica — tais como costumes, crencas e tradicoes.
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Paragrafo Unico. A relagéo de tipos de dados pessoas nédo se esgota com essa relagdo, podendo ser
ampliada conforme detalhamento da Planilha de Inventario de Dados Pessoas constante do Anexo | desta

Resolucéo.

CAPITULO VII
DO COMPARTILHAMENTO DOS DADOS PESSOAS PELA CAMARA DE VEREADORES

Art. 15. O compartilhamento de dados pessoais € a operacdo de tratamento pela qual a Camara de
Vereadores ira conferir permisséo de acesso ou transferir uma base de dados pessoais a outro ente publico
ou entidades privadas visando ao atendimento de uma finalidade publica ou obrigacéo legal.

Art. 16. Em obediéncia a LGPD seguem 0s principais requisitos que devem ser observados nos
processos de compartilhamento de dados pessoais pela Camara de Vereadores de Dilermando de Aguiar:

| — a formalizacéo e o registro;

Il — o objeto e a finalidade;

Il — a base legal;

IV - aforma e a duracédo do tratamento;

V — a transparéncia e os direitos dos titulares;

VI — a prevencao e a seguranca.

VIl — a identificacdo do controlador;

VIII — as informacgBes de contato do controlador;

IX — as informacdes acerca do uso compartilhado de dados pelo controlador;

X — as responsabilidades dos agentes que realizardo o tratamento.

CAPITULO VI
DA DIVULGACAO DOS DADOS PESSOAIS

Art.17. A Camara de Vereadores tem por obrigagdo publicar informacdes sobre o tratamento de dados
pessoais realizados em seu sitio de forma clara e atualizada, detalhando a previsdo legal, a finalidade, os
procedimentos e as praticas utilizadas para a execucdo desses tratamentos conforme planilha de inventario
constante do Anexo | desta Resolugéo.

Art. 18. Na divulgagdo dos dados a Camara de Vereadores deve levar em conta principalmente o
exercicio de competéncias legais que permitam aos cidadaos o exercicio do controle social sobre seus atos.

Art. 19. A Camara de Vereadores desde a realizacdo da coleta até o fim da atividade realizada com os
dados pessoais, deve observar os principios previstos nesta Resolucao, verificar a base legal aplicavel ao
tratamento, garantir os direitos dos titulares e adotar medidas de prevencdo e seguranca a fim de evitar a
ocorréncia de incidentes com o vazamento e/ou roubo de dados.

Art. 20. Na divulgacao dos dados pessoais a Camara de Vereadores deve observar principalmente os

seguintes principios:
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| - da finalidade;
Il — da limitac&o;
[l — da necessidade;

IV — da limitac&o de uso, retencéo e divulgacao.

CAPITULO IX
DO RELATORIO DE IMPACTO A PROTECAO DOS DADOS

Art. 21. O Relatério de Impacto, documento facultativo conforme modelo constante do Anexo IV desta
Resolucéo, ird demonstrar que o controlador realizou uma avaliacdo dos riscos nas operagdes de tratamento
de dados pessoais que sdo coletados, tratados, usados, compartilhados e quais medidas serdo adotadas
para mitigacdo dos riscos que possam afetar as liberdades e os direitos fundamentais dos titulares desses
dados.

Art. 22. A elaboracdo contempla as seguintes etapas:

| - identificac&o do agentes de tratamento e do encarregado;

Il — descricdo do tratamento;

[ll — natureza do tratamento;

IV — escopo do tratamento;

V — contexto do tratamento;

VI — finalidade do tratamento;

VII — identificacdo das partes interessadas;

VIII — descri¢do das necessidades minimas para tratamento;

IX — identificac&o e avaliagdo dos riscos;

X — adocao de medidas para tratamento dos riscos;

XI — assinatura do Presidente da Mesa Diretora e Encarregado de dados da Camara de Vereadores.

CAPITULO X
DA SEGURANCA DA INFORMACAO RELACIONADA AOS DADOS PESSOAIS

Art. 23. A seguranca da informacdo pode ser definida como o conjunto de a¢cBes que visam a
preservacdo da confidencialidade, integridade e disponibilidade da informacdo dos titulares de dados
pessoais.

Art. 24. Com relacao a seguranca de informacdo dos dados pessoais a Camara de Vereadores deve
adotar as seguintes medidas com a finalidade de promover um ambiente institucional mais seguro:

| — com a implantacdo de uma politica de seguranca da informagdo com o objetivo de possibilitar o
planejamento, a implementacao e o controle de a¢bes relacionadas a seguranca da informacao;

Il — com a implantacdo de uma conscientizacdo e treinamento aos Servidores e Vereadores, adotando

as seguintes praticas:
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a) formas de néo se tornar vitimas de incidentes de seguranca, tais como contaminacao por virus, que
podem ocorrer ao clicar em links recebidos na forma de pop-up de ofertas promocionais ou em links que
chegam por e-mail;

b) ndo compartilhamento de logins e senhas de acesso das estacfes de trabalho.

Il — com a implantacdo de um gerenciamento de contratos para atender a distribuicdo de funcdes e
responsabilidades entre as partes;

IV — com a implantac&o de um controle de acesso com a adoc¢do das seguintes medidas técnicas:

a) de autenticagdo para saber quem acessa 0 sistema ou 0s dados;

b) de autorizagéo para saber o que o usuario identificado pode fazer;

c) de auditoria para registrar o que foi feito pelo usuario;

d) de autenticacdo multi-fatores (MFA) para acessar sistemas ou base de dados que contenham
dados pessoais.

V — com a implantacdo da seguranca dos dados pessoais armazenados com cépias de seguranca,
conhecida como backups;

VI — com a implantagcdo da seguranca das comunicacdes com a adocdo das seguintes medidas
técnicas:

a) instalacdo e manutengcdo de um sistema de firewall que monitore, detecte e bloqueie ameagas,
impedindo conexdes a redes ndo confiaveis;

b) protecdo de servi¢cos de e-mail, utilizando antivirus integrados, ferramentas anti-spam e filtros de e-
mail.

VII — com a implantagdo de manuten¢gfes de programa de gerenciamento de vulnerabilidades com a
manutencgéo dos sistemas e aplicativos em suas ultimas versoes;

VIII - com a implantacdo de medidas relacionada ao uso de dispositivos moveis com autenticagéo
multi-fator para acesso aos dispositivos;

IX — com a implantacdo de medidas relacionadas aos servicos em nuvem com um contrato de acordo

de nivel de servigo que contemple a seguranca dos dados armazenados.

CAPITULO Xl
DA POLITICA DE PRIVACIDADE

Art. 25. A politica de privacidade tem como finalidade esclarecer quais dados serdo tratados, de que
maneira e para qual finalidade.

Art. 26. Em havendo necessidade de consentimento por parte do titular dos dados pessoais por conta
da base legal, a Camara de Vereadores adotara a Politica de Privacidade de Dados Pessoais conforme
Anexo Il dessa Resolucéo, correspondente a compilacdo de regras de boas praticas de governanca para
tratamento de dados pessoais, de observancia obrigatoria, devendo conter, no minimo:

| — 0 consentimento do titular para o tratamento dos dados pessoais;
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Il — a relacao de direitos do titular dos dados pessoais;

lll — arelacao de agentes que terdo acesso aos dados e se esses dados serdo compartilhados;

IV — a forma como os dados serdo armazenados e quais medidas de seguranca serdo tomadas;

V — a aceitacdo ou nao da politica de cookies;

VI — os canais de atendimento;

VIl — o0 encarregado da protecdo dos dados pessoais do titular.

Art. 27. Os cidaddos Dilermandense poderdo, motivadamente, solicitar adaptacdes a Politica de
Privacidade dos Dados Pessoais, conforme as respectivas especificidades, cujas propostas de adaptacao
elaboradas deveréo ser submetidas a analise do Comité Gestor de Governanga de Dados e Informagfes da
Céamara de Dilermando de Aguiar.

CAPITULO XlI
DAS COMPETENCIAS PERMANENTES

Art. 28. Compete ao Presidente da Camara de Vereadores como Controlador da protecdo dos dados
pessoais:

| - adotar medidas de segurancga, técnicas e administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situagfes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagéo ou
gualquer forma de tratamento inadequado ou ilicito;

Il - comunicar a ANPD e os titulares dos dados pessoais, por intermédio do Encarregado, sobre a
ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos titulares;

[l - implementar programa de governanca em privacidade, atendendo-se 0s requisitos minimos do art.
50, 8§ 2° da LGPD, sempre que, na sua avaliagdo, a base legal, a estrutura, a escala e o volume das

operag0des de tratamento de dados pessoais na sua reparticdo recomendarem.

Secéo |
Do Encarregado De Dados Pessoais
Subsecéo |
Da Designacéao

Art. 29. O encarregado pelo tratamento de dados pessoais de que trata o inciso VIl do paragrafo
primeiro do art. 1° desta Resolucdo, atuard como canal de comunicacao entre a Camara de Dilermando de
Aguiar, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados, bem como com outras
entidades de protecdo de dados pessoais, sendo que:

| - deve possuir conhecimentos multidisciplinares essenciais a sua atribuicdo, preferencialmente
conhecimentos relativos a privacidade e a protecdo de dados pessoais, a andlise juridica, a gestao de riscos,
a governanca de dados e ao acesso a informacgéo no setor publico;

Il - deve receber continuo aperfeicoamento relacionado aos conhecimentos de que trata o inciso | do
caput deste artigo;
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lll - deve ser nomeado, por meio de portaria, no prazo de 30 (trinta) dias a contar da publicacéo desta
Resolucéo;

§ 1° A identidade e as informagdes de contato do encarregado serdo divulgadas no sitio eletrénico da
Camara de Dilermando de Aguiar, dando-se ostensiva publicidade.

§ 2° O disposto no caput deste artigo ndo impede que os demais setores da Camara de Dilermando de
Aguiar, em seus respectivos ambitos, prestem auxilio administrativo para desempenhar os procedimentos de
protecao/tratamento de dados, em interlocu¢cdo com o encarregado de dados pessoais.

Art. 30. O encarregado de dados pessoais devera receber 0 apoio necessario para o desempenho de
suas funcdes, bem como ter acesso imotivado a todas as operagdes de tratamento de dados pessoais no
ambito da Camara de Vereadores.

§ 1° O Encarregado pelo tratamento dos dados pessoais designado em conformidade com esta
Resolucdo devera desempenhar suas atribuicdes em articulagdo com o Ouvidor Geral da Camara de
Dilermando de Aguiar, ndo havendo impedimento para que possa ocupar as duas fungdes de forma conjunta.

§ 2° O Encarregado pelo tratamento dos dados pessoais devera ser treinado e sensibilizado sobre as
normas e as politicas publicas sobre protecdo de dados pessoais, bem como sobre as medidas de seguranca
gue devem ser adotadas no ambito da Camara de Vereadores, mediante ac¢bOes de capacitacdo
disponibilizadas.

Subsecéo Il
Das Atribuigcdes

Art. 31. Sdo atividades do encarregado de dados pessoais:

| - receber reclamag¢des e comunicacdo dos titulares dos dados, prestar esclarecimentos e adotar
providéncias;

Il - receber comunicagfes da ANPD e adotar providéncias;

Il - orientar os Servidores e Vereadores da Camara de Dilermando de Aguiar a respeito das préticas a
serem adotadas em relagdo a protecdo de dados pessoais;

IV - elaborar relatérios de impacto a protecdo de dados pessoais, quando necessario conforme modelo
constante do Anexo IV desta Resolucéo;

V - adotar as medidas necessarias a publicacdo dos relatorios de impacto a protecdo de dados
pessoais, na forma solicitada pela autoridade nacional;

Art. 32. Mediante requisicdo do encarregado de dados pessoais, 0s setores deverdo encaminhar, no
prazo assinalado, as informac6es eventualmente necessarias para atender solicitacdo da autoridade nacional
ou de titulares dos direitos, devendo ser comunicadas, pelo Presidente da Casa responsavel pelo tratamento
dos dados:

| - a existéncia de qualquer tipo de tratamento de dados pessoais;

Il - contratos que envolvam dados pessoais;
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Il - situacBes de conflito entre a protecdo de dados pessoais, 0 principio da transparéncia ou algum
outro interesse publico;

IV - qualquer outra situacdo que precise de analise e encaminhamento.

Art. 33. Os requerimentos do titular de dados seréo direcionados ao encarregado de dados pessoais e
deverdo observar os prazos e procedimentos previstos na Lei Municipal de Acesso a Informacéo n°. 626/2013
e na Resolucédo n°. 003/2013.

§ 1° Os requerimentos de que trata o caput deste artigo seréo respondidos pelo encarregado de dados
pessoais com o apoio téchico da Assessoria Técnica Legislativa da Camara de Dilermando de Aguiar.

§ 2° O pedido sobre do tratamento de dados pessoais solicitado pelo titular ndo se confunde com o
pedido realizado com fundamento na Lei de Acesso a Informacdo, mantendo-se validos os dispositivos que
restringem o acesso a informacgfes pessoais por terceiros.

Art. 34. O encarregado de dados pessoais comunicara a Mesa Diretoria da Camara de Dilermando de
Aguiar e ao titular dos dados a ocorréncia de incidente de seguranga que possa acarretar risco ou dano
relevante aos titulares informando:

| - a descricdo da natureza dos dados pessoais afetados;

Il - as informacdes sobre os titulares envolvidos;

[l - aindicacdo das medidas técnicas e de seguranca utilizadas para a protecao dos dados;

IV - os riscos relacionados ao incidente;

V - 0os motivos da demora, no caso de a comunicacao nao ter sido imediata;

VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do prejuizo.

Secéo Il
Do Operador dos Dados Pessoais

Art. 35. Compete ao operador de dados pessoais e sua equipe de apoio:

| - manter registro das operacdes de tratamento de dados pessoais que forem realizadas;

Il - realizar o tratamento de dados segundo as instru¢des fornecidas pelo controlador e de acordo com
as normas aplicaveis;

lll - adotar, em conformidade com as instru¢des fornecidas pelo controlador, medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de situacdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de tratamento
inadequado ou ilicito;

IV - subsidiar o controlador no intuito de dar cumprimento as solicitacdes, orientacbes e as

recomendacdes do encarregado;

Secao lll
Da Assessoria Juridica no Tratamento dos Dados
12
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Art. 36. Compete ao Assessor Téchico Legislativo da Camara de Vereadores disponibilizar aos
agentes de tratamento assessoria juridica para dirimir questdes e emitir pareceres do significado e alcance da

LGPD e desta Resolucéo.

Secéao IV
Do Plano de Adequacao

Art. 37. O plano de adequacdo, como a¢ao continua da Mesa Diretora, deve observar, no minimo, o
seguinte:

| — a publicidade das informagfes relativas ao tratamento de dados, preferencialmente na péagina
oficial da Camara de Vereadores;

Il — o atendimento das exigéncias que vierem a ser estabelecidas pela Autoridade Nacional de
Protecdo de Dados, nos termos do art. 23, § 1°, e do art. 27, paragrafo Unico, da LGPD;

[l — a manutencéo de dados para o uso compartilhado com vistas a execucao de politicas publicas e a
disseminacao e ao acesso das informacdes pelo publico em geral;

IV — a elaboracao de inventario de dados, assim entendido o registro de operacdes de tratamento de
dados pessoais, realizados pela Camara de Vereadores;

V - elaboracdo do Relatério de Impacto de Prote¢do de Dados Pessoais, assim entendida a descricdo
dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacao de riscos;

VI - a adequacéo de contratos vigentes, conforme orientacdes expedidas pela Assessoria Juridica;

VIII — a implementagéo da utilizacdo de politica de Privacidade conforme orientagfes expedidas pela

Assessoria Juridica.

CAPITULO Xl
DAS DISPOSICOES FINAIS

Art. 38. O tratamento de dados pessoais € qualquer acdo que se faca com dados pessoais, como
coleta, producdo, recepcdo, classificacdo, utlizacdo, acesso, reproducdo, transmissdo, distribuicao,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da informacao,
modificagdo, comunicacgdo, transferéncia, difusédo ou extragéo, devendo o seu processamento obedecer aos
ditames do Manual de Regulamentacdo constante do Anexo Il desta Resolucdo, elaborado pelo Comité
Gestor de Governancga de Dados e Informacdes da Camara de Dilermando de Aguiar e aprovado pela Mesa
Diretora.

Paragrafo Unico. Para fins de elaboracdo dos demais processos de tratamento de dados pessoais no
ambito da Cémara de Dilermando de Aguiar deverdo ser obedecidas as bases legais da Lei, além das
diversas normas infraconstitucionais, decorrentes de tais principios que asseguram a privacidade, a

intimidade, a veracidade e o acesso dos direitos da personalidade da pessoa natural.
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Art. 39. Cabe a Mesa Diretora por meio dos Setores Técnico/Administrativos/Juridico da Camara de
Dilermando de Aguiar:

| - fornecer ao Comité Gestor de Governanca de Dados e Informacdes os subsidios técnicos
necessarios para elaboracdo e monitoramento de diretrizes gerais relativas as operacdes de tratamento de
dados pessoais;

Il - orientar, sob o aspecto tecnoldgico, a implantacédo da Politica de Protecdo de Dados Pessoais, em
conformidade com as diretrizes gerais deliberadas pelo Comité Gestor de Governanca de Dados e
Informacdes da Camara de Dilermando de Aguiar;

lll - expedir normas regulamentares necessarias ao cumprimento da LGPD apds oitiva do Comité
Gestor de Governanca de Dados e Informagoes;

IV - assegurar o cumprimento das normas relativas a protecdo dos dados pessoais, de forma
adequada aos objetivos da LGPD;

V - recomendar a Mesa Diretora, apdés oitiva do Comité Gestor de Governanca de Dados e
Informacdes, as medidas indispensaveis a implementacdo e ao aperfeicoamento das normas e
procedimentos necessarios ao correto cumprimento do disposto na LGPD;

VI - orientar os demais setores da Camara de Dilermando de Aguiar no que se refere ao cumprimento
do disposto na LGPD;

VI - monitorar a aplicagdo da LGPD no ambito da Camara de Dilermando de Aguiar.

Art. 40. S&o partes integrantes desta Resolugao:

| — Planilha de Inventario de Dados constante do Anexo I;

Il — Manual de regulamentagéo desta Resolugéo constante no Anexo ll;

[l - Politica de Privacidade constante no Anexo llI;

IV — Relatorio de Impacto a Protecdo dos Dados constante no Anexo IV.

Art. 41. Esta Resolucéo entra em vigor na data de sua publicacéo.

Dilermando de Aguiar, 12 de abril de 2022.

Ver. Jodo Carlos Alves dos Santos

Presidente da Mesa Diretora

Ver. Marcelo Teixeira Dotto Ver. Adao Escobar da Trindade

Secretario da Mesa Diretora Vice Presidente da Mesa Diretora

14
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JUSTIFICATIVA AO PROJETO DE RESOLUGCAO Ne. 002/2022

Considerando o disposto na Lei Federal n° 13.709/2018 - Lei Geral de Protecdo de Dados Pessoais -
LGPD);

Considerando que € missdo da Camara de Dilermando de Aguiar, através da Presidéncia, desenvolver
politicas administrativas que promovam a implementacdo das garantias e direitos fundamentais com vistas a
efetividade dos valores de justica e de paz social;

Considerando a entrada em vigor da LGPD, bem como a crescente utiliza¢do da Internet e de modelos
digitais estruturados para acesso e processamento de dados disponibilizados pelos 6rgaos do Poder Publico;

Considerando a necessidade de elaboracdo de estudos e propostas voltadas a adequagdo no ambito
da Camara de Dilermando de Aguiar concernente a tratamento de dados e recomendagfes acerca da
aplicacéo da LGPD;

Considerando a necessidade de protecdo da privacidade e dos dados pessoais dos titulares nos atos
processuais e administrativos, garantia decorrente do inciso X do art. 5° da Constituicdo da Republica
Federativa do Brasil,

Vem por meio dessa Resolucéo estabelecer as diretrizes e procedimentos que devem ser tomados
pela Casa com relacdo a LGPD.

Como todos sabemos a LGPD estabeleceu diretrizes e normas que devem ser cumpridas por todas as
instituicdes, publicas ou privadas, no processo de coleta, tratamento, compartilhamento, que envolvam dados
dessa natureza. A intencdo é proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade dos cidadaos.

Sendo assim teceremos algumas consideracdes a respeito da implantacdo da Lei Geral de Protecao
de Dados que devem ser analisadas por conta das duvidas geradas no momento da implementagdo aqui na
nossa Camara de Vereadores e para dirimir essas davidas vamos elencar 13 situagdes a serem observadas

as quais serdo analisadas individualmente.

| - MANTER UMA ESTRUTURA DE GOVERNANCA DE DADOS: Certificar de que existem pessoas
responsaveis pela privacidade e gestao dos dados e procedimentos para reporte de incidentes;

Il - PRESERVAR UM INVENTARIO DE DADOS PESSOAIS E MECANISMOS DE TRANSFERENCIA
DE DADOS: Atestar a existéncia e manutencéo de um inventario da localizacdo do armazenamento de dados
pessoais ou fluxo de dados, com suas classes devidamente definidas;

Il — IMPLEMENTAR UMA POLITICA DE PRIVACIDADE DE DADOS: Redigir e executar normas
relacionadas a privacidade de dados que atenda aos requisitos legais e mitigue riscos operacionais e de

danos a individuos;
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IV — INCORPORAR A PRIVACIDADE DE DADOS A SUAS OPERACOES: Sustentar procedimentos
operacionais consistentes com as normas internas e externas relacionadas a privacidade de dados e aos
objetivos de gerenciamento de riscos;

V — CUMPRIR UM CRONOGRAMA INTERNO DE TREINAMENTO E COMUNICACAOQ: Fornecer
treinamento e comunicacdo continuos para promover a conformidade com as normas internas e externas
relacionadas a privacidade de dados e a mitigacéo de riscos operacionais;

VI — GERENCIAR OS RISCOS RELACIONADOS A SEGURANCA DA INFORMACAO: Manter um
Sistema de Seguranga da Informacdo baseado nos requisitos legais e nos riscos a que a organizacao esta
submetida;

VIl — ADMINISTRAR RISCOS DE TERCEIROS: Atestar que as contratacbes com terceiros estdo de
acordo com as normas internas e externas de privacidade de dados e dentro dos limites de tolerancia ao risco
estabelecidos previamente;

VIII = PROVER AVISOS LEGAIS: Preparar avisos para usuarios em consonancia com a politica de
privacidade de dados, os requisitos legais e andlise prévia de riscos;

IX — RESPONDER TEMPESTIVAMENTE AS SOLICITACOES E RECLAMACOES DE USUARIOS:
Estabelecer procedimentos eficazes para interagir com os individuos acerca de seus dados pessoais;

X — MONITORAR NOVAS PRATICAS OPERACIONAIS: Observar novas praticas organizacionais para
identificar eventuais novos processos ou mudangas nNnos processos existentes que estejam relacionados ao
tratamento de dados e garantir a implementagéo dos principios de Privacidade

Xl — CONDUZIR DE FORMA ESTRUTURADA A APURACAO E CORRECAO DE VIOLACOES DE
PRIVACIDADE: Manter um efetivo sistema de averiguagdo e reparagdo de transgressdes as normas e
controles e incidentes relacionados a privacidade de dados;

Xl = MENSURAR A EFETIVIDADE DOS PROCESSOS E CONTROLES INTERNOS: Verificar se as
praticas operacionais estdo em conformidade com a politica de privacidade de dados, medir e relatar a
eficiéncia dos processos e controles internos;

XlIl — ACOMPANHAR A EDICAO DE NOVAS REGULAMENTACOES E AS MELHORES PRATICAS

DE MERCADO: Rastrear novos requisitos de conformidade, expectativas e as melhores praticas de mercado.

Por tais motivos, destacamos primeiramente a necessidade de se manter uma estrutura de
governanca de dados, ou seja, certificar de que existem pessoas responsaveis pela privacidade e gestao

dos dados e procedimentos para reporte de incidentes.

Para tanto, sugere-se sejam seguidos 0s seguintes passos:
1. Nomeacao de um Encarregado de Protecdo de Dados responsavel por supervisionar a estratégia
e a implementacdo da protecdo de dados para garantir a conformidade com os requisitos ndo s6 da LGPD,

mas de outras normas internacionais as quais esteja submetida, recebendo, processando e solucionando as
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reclamacdes e comunicacfes dos titulares de dados e da autoridade nacional e orientando colaboradores e
terceiros a respeito das melhores praticas no que tange ao tratamento e processamento de dados pessoais.
Ou seja, sua funcdo sera a de educar sobre os requisitos de conformidade, treinar todos os envolvidos,
realizar auditorias regulares de seguranca, manter registros abrangentes de todas as atividades e atuar como
interface entre a Camara, os titulares dos dados e a Agéncia Nacional de Protecdo de Dados (ANPD).

A norma néo inclui uma lista de credenciais, mas recomenda-se fortemente que seja um profissional
gue tenha conhecimento especializado de leis e praticas de protecdo de dados, que esteja alinhado com as
operagOes, a infraestrutura e os sistemas de tecnologia da informagéo existentes e, principalmente, que
conheca os riscos envolvidos. Idealmente, encarregado deve ter habilidades de gerenciamento e capacidade

de interagir com a equipe interna, terceiros, titulares de dados e 6rgéaos oficiais.

2. Envolver a alta administracdo da Camara de Vereadores de modo que todos devem
compreender os riscos cibernéticos a que esta exposta, além de estarem alinhados as estratégias e objetivos
das normas internas relacionadas ao processamento e tratamento de dados. Nesse sentido, recursos
suficientes devem ser alocados para desenvolver, implementar, manter e melhorar os respectivos controles
internos e sistemas de seguranca da informacdo. A apresentacdo de reportes periddicos as partes
interessadas sobre o status do processo de adequacao a LGPD, neste particular, é fundamental.

3. Atribuir responsabilidades pela privacidade dos dados a todos da Camara. A nomeacao de um
Encarregado de dados ndo o transforma no Unico responsavel, pois é importante entender que existem
departamentos que colhem e tratam dados pessoais periodicamente, tais como recursos humanos. Deste
modo, 0s gestores devem estar amplamente envolvidos com o cumprimento da politica de privacidade de

dados e das obrigacgfes legais advindas da LGPD.

4. Implementar processos de comunicagcdo regular entre todos os envolvidos, pois uma das
mudang¢as mais importantes que a LGPD trouxe é a obrigagéo de relatar em tempo razoavel toda violagao de
dados. Procedimentos bem definidos de interacdo entre o Encarregado de dados e terceiros que
eventualmente prestem servicos de processamento ou tratamento de dados, titulares e autoridades
regulatdrias devem ser sistematizados em um plano de comunicacao de crise, tendo em vista 0 exiguo tempo
para apuracdo e remediagdo de tais situagdes e, principalmente, os riscos reputacionais de vazamento da

informagao.

5. Realizar periodicas avaliacbes de riscos, de modo a criar uma conscientizacdo quanto as
possiveis consequéncias de uma violagdo e a importancia de aprimorar os controles e sistemas de seguranca
cibernética, politicas e procedimentos de governanca de dados. E importante verificar se as medidas técnicas

e organizacionais adotadas na Camara e por terceiros gque eventualmente processem ou tratem dados para
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esta, sao suficientes para proteger a confidencialidade, integridade e disponibilidade dos dados. Por isso,
testes de penetracdo regulares de sistemas de Tl e de restauracdo do acesso a dados pessoais no caso de
violacdes, além da revisbes das melhores praticas e de novas tecnologias para mitigar o impacto de
potenciais problemas, séo interessantes ferramentas de auxilio ao aperfeicoamento das estruturas de

salvaguarda.

No segundo passo, vamos analisar a importancia de se preservar um inventario de dados pessoais
e definir os mecanismos de transferéncia de dados e assim sugere-se que as seguintes etapas sejam
observadas:

1. Manter um inventario de dados pessoais e das atividades de processamento. Primeiramente, é
necessario saber onde estdo os dados pessoais. Para tanto, realiza-se uma auditoria na qual € identificado
como sdo coletados e onde sdo armazenados os dados (se em bancos estruturados ou nao-estruturados),
para onde estdo sendo enviados, quanto tempo séo retidos e em que formatos, quem tem acesso e se esta
os utilizando, quem € o responséavel e qual a sua relevancia. Esta, certamente, sera a etapa mais trabalhosa e
demorada de todo o processo de adequacgédo da organizagdo a LGPD, pois devem ser considerados ndo s6
os servidores locais e de terceiros, mas também as nuvens publicas e privadas, midias sociais e sites de
compartilhamento, além de solu¢des hibridas que agregam todas as anteriores. Apds este estagio, é provavel
gue a Camara verifiqgue que detém dados pessoais irrelevantes, obsoletos ou redundantes, momento em que,
sugere-se, sejam estes removidos de sua base, de modo a reduzir custos com 0 armazenamento, melhorar a
indexacgédo, dar mais rapidez ao acesso e ao tempo de recuperagdo na eventualidade de algum infortanio e,

sobretudo, diminuir 0s riscos.

2. Classificar os dados pessoais por tipo, de acordo com o seu contetdo, preferencialmente
utilizando a categorizacdo proposta pela prépria LGPD, ou seja, dado pessoal, dado pessoal sensivel, e dado
anonimizado. Isso ajudard a Casa a criar as politicas de armazenamento, garantir que os dados s6 sejam
efetivamente acessados e compartilhados por pessoas com as devidas permissfes e propor solucbes de
protecdo, como criptografia contra vazamento, dando mais controle sobre as informacdes que circulam.
Quando possivel, a classificacdo de dados sera inserida em metadados de arquivos, permitindo que essa
informacéo trafegue com eles, informando automaticamente a aplicativos de terceiros e usuarios como 0s

dados devem ser manipulados.

No quarto capitulo, vamos discorrer acerca de como implementar uma politica de privacidade de
dados e, mais precisamente, como integrar este tema ao seu Programa de Integridade, redigindo e
executando normas que atendam aos requisitos legais e mitiguem riscos operacionais e de danos aos

titulares dos dados. Sendo assim seguem alguns passos que devem ser seguidos:

18


http://dilermandodeaguiar.rs.leg.br/

CAMARA DE VEREADORES
DILERMANDO DE AGUIAR
RIO GRANDE DO SUL

Avenida Ibicui, S/N, CEP: 97.180-000, CNPJ: 01.679.377/0001-81,

one: 55 3612 4252, http://dilermandodeaguiar.rs.leg.br, camara@dilermandodeaguair.rs.leg.br

— —a 4
\ 28121995 ./

1. Elaborar ou atualizar a Politica de Privacidade de Dados, utilizando linguagem simples e de facil
compreensdo, evitando linguagem técnica ou juridica, considerando seus publicos-alvo, quais sejam, os
titulares dos dados.

Em resumo, a Politica deve especificar:

1.1. Quais séo os dados pessoais coletados pela Camara e quais as suas finalidades;

1.2. Se séo processados dados sensiveis como as informacdes sao utilizadas;

1.3. Qual o sistema de seguranca para protecdo dos dados;

1.4. Quanto tempo os dados sdo mantidos em seu banco;

1.5. Se as informagbes fornecidas a Camara sdo compartilhadas ou ndo com terceiros e, em caso
positivo, quem seriam essas outras partes;

1.6. Quem € o Encarregado;

1.7. Quem tem acesso e quais processos utilizam-se de tais informacoes;

1.8. De que forma é coletado o consentimento do titular;

1.9. Como o titular pode ter acesso aos seus dados pessoais para atualiza-los ou corrigi-los;

1.10 Qual o processo para remocao dos dados de sua base ou para promover sua portabilidade;

1.11. Se os websites e aplicacdes da Camara utilizam cookies;

1.12. Se € processada a transferéncia internacional de dados.

2. Redigir ou revisar o Codigo de Conduta, a Politica de Seguranca da Informac&o e outras
normas internas, de modo a criar uma maior conscientizacdo entre os Servidores acerca de questdes
relacionadas ao processamento e tratamento de dados e alinhar todas as normas com o mesmo discurso e

as novas obrigacdes legais.

3. Manter um cronograma de revisdo periédica dos principais documentos de integridade.
Como o tema da governanca de dados ainda € novo, a entrada em vigor da LGPD e a pratica diaria,
especialmente na interacao entre as partes envolvidas fatalmente trara a tona a necessidade de atualizagéo

das principais normas internas da Camara.

Continuando com a proposta de esclarecer como a nova regulamentacao influenciara nas rotinas da
Céamara de Vereadores de Dilermando de Aguiar e a melhor forma de se preparar para cumprir com as novas
obrigacdes legais, vamos exemplificar nesse quinto capitulo em que rotinas serd necessario incorporar a
privacidade de dados, sustentando procedimentos operacionais consistentes com as normas internas e
externas e aos objetivos de gerenciamento de riscos:

1. Mapear 0s processos internos e aprimorar 0os controles de acesso. Conforme visto no capitulo
anterior, deve-se revisitar ou implementar politicas e normas de conduta relacionadas a coleta, tratamento e

guarda de dados pessoais, contudo a redacdo de documentos de nada adiantari se 0s processos e controles
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internos ndo respeitarem as regras criadas internamente e as regulamentacdes tais como a LGPD. O
mapeamento de todos 0s processos internos permitira identificar com maior precisdo quais sdo as areas mais
sensiveis da Casa e, consequentemente, onde estdo 0s maiores riscos, no que concerne a protecdo de
dados, seja de clientes, usuarios de sistemas de informacao ou aplicacbes, permitindo que sejam aplicadas

restricbes ou implementadas melhorias nos controles de acesso a determinadas informacodes.

2. Integrar as normas de coleta, tratamento e guarda de dados as rotinas internas.

2.1. No uso de cookies e mecanismos de rastreamento. No caso dos websites de Camara que
processam dados pessoais ou que possam ser combinados ou selecionados para identificar determinada
pessoa, serd necessario revisar os termos de consentimento, possibilitando ao usuario de maneira ativa
aceitar ou recusar os varios tipos de cookies antes de prévia configuracdo, informando de maneira clara por
gue, como e com que finalidade os dados serdo utilizados e permitindo que, a qualquer momento, seja
possivel ter uma visdo completa de todos os cookies ativos e que 0 consentimento possa ser revogado.
Também deve restar devidamente identificado quais dados do usuario sdo compartilhados com terceiros em
razdo de aplicacbes que porventura estejam incorporadas ao seu website. Sob o ponto de vista das
obrigacdes legais, deve-se registrar todos 0s consentimentos dos usuarios, armazenando-os de forma segura
para que possam ser utilizados como eventual prova.

2.2 Na retencéo de dados. Conforme mencionado anteriormente, o inventario de dados permitira que a
Camara livre-se de dados obsoletos, imprecisos e que eventualmente tenham sido processados sem o
consentimento dos titulares evitando sua exposi¢do as penalidades previstas pela LGPD. No entanto, com
relacdo aos dados que permanecerdo sendo processados € interessante que sejam implementados
processos de categorizacao destes dividindo-os em categorias quanto ao tempo de retencao (curta, média ou
longa, por exemplo). Importante salientar que o direito a revogac¢do do consentimento de processamento de
dados, por parte de qualquer titular, ndo pode se sobrepor ou contrariar outras legisla¢cdes que versem sobre
a obrigatoriedade de manutencéo de determinados registros.

2.3. Na contratacdo de terceiros e manutencdo dos seus dados pessoais. Conforme verificado
anteriormente, a LGPD ndo diz respeito somente a garantia de conformidade para com os dados de clientes e
usuérios de sistemas de informacdo. Uma area que ndo deve ser menosprezada na aplicacdo da nova
regulamentacao é o de Recursos Humanos, que coleta e processa dados pessoais (efetivos e potenciais) de
terceiros, seja para selecionar, contratar, demitir, pagar, fornecer beneficios, inscrever o profissional em
cadastros de 6rgaos publicos. Neste particular, inclusive, o conceito de consentimento para tratamento e
retencdo dos dados se confunde com obrigacdes legais da Casa para execucdo do contrato e para cumprir
com obrigacdes legais de ordem trabalhista e previdenciaria, por exemplo, motivo pelo qual deve-se encontrar
o equilibrio entre os direitos de privacidade e a promoc¢ao de interesses legitimos da Camara no papel de

contratante. Ou seja, é fundamental que os terreiros contratados nao sé tenham plena consciéncia de suas
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obrigacBes, como colaboradores que processam dados, mas também de seus direitos, como titulares de
dados que sao processados.

2.4. Na seguranca patrimonial, em especial no uso de cameras de vigilancia. Dado pessoal é uma
informacéo relacionada a pessoa natural identificada ou identificAvel, portanto vai muito além do nome,
endereco, nimero de telefone, data de nascimento, contas bancarias, registros médicos, de modo que
imagens também devem ser tratadas com 0 mesmo cuidado, principalmente se considerado o potencial que

cameras de vigilancia conectadas a internet tém de ameacar as liberdades individuais.

Promover uma cultura de privacidade e preservacdo de dados pessoais é um dos principais objetivos
a serem atingidos no processo de adequacgdo as novas regras, haja vista que sem a conscientizacao de todos
os envolvidos é quase impossivel fazer com que a Casa cumpra com todas as obriga¢fes legais. Para tanto,
sugere-se nesse sexto capitulo que seja cumprido um cronograma interno de treinamento e comunicacéo e a

melhor forma de fazé-lo passa pelas seguintes etapas:

1. Preparar materiais com mensagens claras. Tanto no que concerne ao treinamento quanto a
comunicacao, é fundamental ir direto ao ponto. Deve-se certificar que a mensagem seja entendida por todos,
ou seja, que cada um compreenda sua responsabilidade para com a privacidade e protecdo de dados e como
as novas regras impactardo suas atividades. Nesse sentido, sugere-se seja adotado um treinamento geral e

breve, com um overview da nova regulamentacao e/ou da politica interna.

2. Criar um cronograma para monitorar a regularidade dos treinamentos e das
comunicag¢fes. Tanto no que concerne ao treinamento quanto as comunicagdes, criar um plano de agéo é
fundamental: Para tanto, as perguntas que devem ser respondidas sdo as seguintes:

2.1. Que objetivos devera ser atingido antes da entrada em vigor da nova regulamentagao?”;

2.2. Quais séo os diferentes publicos alvos e que mensagem passar a cada um deles?”;

2.3. Que meios que serao utilizados para treinar e veicular as comunicagdes internas?”;

2.4. Em que periodo serdo realizados os treinamentos e qual a programacao das mensagens a serem
veiculadas tanto ao publico interno quanto ao externo?”;

2.5. De guanto em quanto tempo serdo realizados novos treinamentos, de modo que o discurso

permaneca vivo dentro da Casa?”.

3. Medir a participacdo e a efetividade dos treinamentos. Elaborar relatorios periddicos para
determinar se os envolvidos em atividades relacionadas ao tratamento e processamento de dados
participaram dos respectivos treinamentos. Sempre que possivel, gerar evidéncias da efetividade dos

treinamentos, através de questionarios a serem aplicados ao término das apresentacoes.
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4. Fornecer treinamento qualificado para o Encarregado de Protecdo de Dados. Sugere-se que o
encarregado participe de treinamentos especificos de educacao profissional, com viés técnico e juridico, de

modo a aperfeicoar o Programa com base nas melhores praticas de mercado.

Quando se trata da manutencdo de uma estrutura de governanca de dados vé-se a necessidade de
realizar periddicas avaliacBes de riscos, visando criar uma cultura interna e aprimorar 0s controles e sistemas
de seguranca. Assim seguem algumas medidas a serem adotadas para aperfeicoar ou sofisticar o
gerenciamento dos riscos:

1. Integrar o risco de privacidade de dados em avaliagdes de risco de seguranca. ldentificar de
maneira precisa todas as ameagcas e vulnerabilidades relacionadas é um trabalho que esta ligado a criagao
de um inventario de dados, ao mapeamento de acessos e de dispositivos ligados a rede de computadores.
Com a identificacdo de gaps e das areas ou dos processos mais sensiveis dentro da infraestrutura de
seguranc¢a da informacao seré possivel estabelecer uma matriz de riscos especifica, considerando impacto e

probabilidade das principais ameacas.

2. Manter medidas técnicas de segurancavisando evitar, neutralizar ou mitigar os riscos
identificados. Conforme dito anteriormente, testes de deteccdo e prevencdo de penetracdo, a serem
realizados regularmente nos sistemas de TI, e de restauracdo do acesso a dados pessoais, ho caso de
eventuais violacdes, além da adocdo de salvaguardas que evitem, neutralizem ou mitiguem riscos,
considerando ndo s6 a segurancga cibernética, mas também a seguranca fisica, relacionadas aos dispositivos,

tudo adequado & complexidade das operagdes e a infraestrutura da Casa.

3. Manter medidas para criptografar dados pessoais. A criptografia € uma fungcdo que usa uma
chave para codificar os dados para que apenas usuarios com acesso a essa chave possam ler as
informacdes, fornecendo protecdo contra o processamento ndo autorizado ou ilegal de dados pessoais,
contudo ndo pode ser usada em todo tipo de operacdo. Além disso, deve-se ter em mente que a propria
conversao de dados pessoais de texto simples em texto cifrado representa um processamento, de modo que,
ainda que criptografados, estes continuardo sendo regidos pela LGPD. Ademais, o bom gerenciamento das
chaves de codificacdo é fundamental, do contrario o sistema de seguranca ndo sera efetivo. Recomenda-se,
no caso de adocdo dessa protecdo, que sejam criadas diretrizes, como uma politica ou procedimentos

especificos, determinando que tipo de dados devem ser criptografados e/ou protegidos com uma senha.
4. Restringir o acesso a dados pessoais. O acesso aos dados pessoais, deve ser restrito aqueles

com necessidade legitima. Para tanto, controles devem ser implementado, adicionando, modificando ou até

mesmo excluindo perfis de usuarios, garantindo ainda que o acesso seja autorizado por alguém com nivel
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apropriado de autoridade para autentica-los, segregando funcdes de modo a evitar que possam existir

conflitos ou que se aumente o risco de seguranca ou de privacidade.

5. Manter medidas de seguranca de recursos humanos. A Camara por possuir dados pessoais
sugere-se a adocdo de salvaguardas que garantam que as pessoas que acessam essas informacoes
assinem termos de responsabilidade e confidencialidade especificos. Deve-se adotar, também,
procedimentos que assegurem gque quando deixam a Camara, sejam tomadas medidas imediatas a fim de
restringir o acesso a sistemas de informacéo e/ou instala¢cdes que abriguem dados pessoais, de modo que

nenhum dado permaneca sob custodia de tais profissionais apds sua transferéncia ou resciséo de contrato.

6. Manter uma certificacdo de seguranca. Recomenda-se que a Camara se submetam a auditorias
especificas avaliadas por certificacbes de modo que se evidencie a existéncia e efetividade dos controles
correspondentes aos sistemas de seguranca da informacao, protecdo de dados, privacidade e governanca.

Neste capitulo, o objetivo é apresentar a melhor maneira de administrar riscos de terceiro, ou seja,
como atestar que os terceiros estejam alinhados com a nova regulamentacdo e com as normas internas de
privacidade de dados, dentro dos limites de tolerancia ao risco. Sendo assim podemos levar em consideracao
as sugeridas ac¢oes:

1. Manter requisitos de privacidade e seguranca de dados em contratos firmados com terceiros
(clientes, fornecedores, processadores de dados). Recomenda-se que sejam adotadas clausulas-padrao
gue discorram sobre as responsabilidades na coleta, tratamento, transito e eliminagdo de dados, além de
dispor sobre requisitos minimos de seguranga e confidencialidade e prever obrigacdes de resposta,
possivelmente em um SLA (Service Level Agreement), no caso de eventuais violagbes ou vazamentos, além
de especificar internamente procedimentos para executar 0s contratos com as partes gue processam

informacgdes pessoais.

3. Realizar andlise de riscos em torno da privacidade de dados. Ao selecionar fornecedores, deve-
se realizar uma avaliacdo aprofundada da capacidade destes terceiros em cumprir com todas as obrigacdes
legais, em especial nos casos em que ha transferéncia de dados para servidores localizados em outros
locais. As normas internas relacionadas a privacidade de dados e seguranca da informacdo devem ser
apresentadas a estes fornecedores e 0s controles internos também devem compreender os riscos de

privacidade de dados advindos destas relacdes entre as partes.

3. Manter uma politica para reger o uso de provedores em nuvem, de modo a garantir a
regularidade e legitimidade das transferéncias de dados para evitar que sejam contratados ou utilizados tais

Y

servigcos para armazenamento, manipulacdo ou troca de comunicacfes relacionadas a empresa sem o
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conhecimento e formal aprovacédo do Encarregado de Protecdo de Dados, que devera certificar a seguranca a
privacidade e outros requisitos de tratamento. Também deve restar esclarecido na politica que contas de
servigos pessoais ha nuvem ndo podem ser utilizadas para armazenamento ou transferéncia de dados de

propriedade da empresa.

No nono capitulo vamos discorrer sobre algumas medidas para preparar avisos legais e certificar ao
usuario o compromisso da Camara para com a privacidade de dados, em consonancia com as politicas, os
requisitos normativos e com uma analise prévia de riscos.

Nesse sentido, alguns pontos de atencdo devem ser observados:

1. Redigir avisos legais relacionados a privacidade de dados que detalhem as praticas de
tratamento de dados da Casa, em linguagem clara e acessivel, adaptada ao publico alvo, identificando
como e quais sdo as informacdes coletadas, como elas sdo processadas, retidas e a quem serdo divulgadas
ou compartilhadas, além de especificar como o titular pode acessar esses dados pessoais e solicitar a
exclusdo ou a portabilidade destes. Sugere-se que nos avisos legais também seja identificado quem é o
Encarregado de Protecdo de Dados da organizagdo, quando esta possuir um, qual a finalidade e a base legal
para processamento dos dados, se estes serdo transferidos para outros paises e que salvaguardas existem,
e por que periodo os dados serao mantidos pela organizacgéo.

2. Disponibilizar os avisos legais em todas as ocasides em gue dados sado coletados, seja

online, em paginas da web ou e-mails, via mensagens de texto ou mesmo através de formularios fisicos.

Nesta etapa, pretendo esclarecer como estabelecer procedimentos internos para responder
tempestivamente as solicitagdes e reclamagfes de usuarios, considerando alguns pontos fundamentais, quais
sejam:

1. Desenhar um workflow para resolver eventuais reclamacfes de usuarios ou pedidos de
informac&o. Nesse ponto devemos manter procedimentos-padrdo para:

1.1. Reconhecer reclamacoes relacionadas a questdes de protecdo de dados;

1.2. Lidar com demandas simples e relatar a resolucdo ao Encarregado;

1.3. Encaminhar imediatamente as demandas mais sensiveis para a Mesa Diretora pela protecéo de
dados.

E necessario, ainda, estabelecer e cumprir prazos para responder aos titulares de dados e manté-los
inteirados dos procedimentos para apuragdo ou solucdo das suas reclamacdes ou pedidos de informacéo, de

modo a resolver as demandas a fim de se evitar que o usuario procure as autoridades competentes.
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2. Manter procedimentos especificos para responder a pedidos de acesso, atualizacdo ou
correcdo de dados pessoais, respeitando 0s requisitos legais e observando os conteldos e prazos de
resposta. A resposta a solicitacdo de acesso, atualizacdo ou correcao de dados pressup@e dois estagios:

2.1. Primeiro verifica-se se os dados que o titular busca estao realmente sendo processados;

2.2. Em seguida, conforme disposto em lei, deve-se facilitar a consulta, informando de maneira clara a
origem destes dados, a finalidade especifica do seu tratamento, as categorias, os destinatarios, a duracao
prevista do armazenamento e a identificacdo do controlador, com as devidas informacdes de contato,
fornecendo os dados por meio eletrbnico ou sob forma impressa no prazo previsto na lei de acesso a
informacoes.

O grande desafio, neste particular, é entender que qualquer colaborador da organizacdo pode receber
uma solicitacdo valida de um titular de dados, seja aquele que tem contato direto com um cliente
ou prospect ou aquele que monitora as redes sociais. No caso de pedidos de acesso feitos por terceiros, a
organizacao deve estar segura de que este tem o direito de agir em nome do titular dos dados, portanto deve
solicitar a apresentacdo de uma autorizag&o por escrito ou procuracdo e em ndo sendo atendido este pedido
sugere-se sejam divulgadas as informagfes diretamente ao titular. Quando os dados solicitados estiverem
sendo processados por um terceiro (operador) é importante garantir que o acordo de nivel de servigos preveja

0 cumprimento dos prazos no caso de solicitacbes de acesso.

3. Zelar para que processos de exclusdo de dados ou portabilidade sejam respondidos correta
e tempestivamente. Nos termos do Art. 18, VI, da LGPD, os titulares de dados tém direito a eliminacéo
destes, também conhecido como “direito de ser esquecido”, quando estes ndo sdo mais necessarios para o
propésito para o qual foi coletado ou processado originalmente, quando o individuo retira seu consentimento
ou gquando ndo ha interesse legitimo para continuar com o processamento. Quando a Camara compartilhou
os dados com terceiros, processadores, por exemplo, € necessario implementar um processo no qual
gualquer demanda de exclusédo seja notificada a estes parceiros. Importante salientar que a exclusdo dos

dados também deve ser realizada dos sistemas de backup, além dos sistemas ativos.

4. Conservar um chatbot de perguntas e respostas de facil acesso pelos usuarios é altamente
recomendavel, seja para suportar a politica de privacidade e os avisos legais ou mesmo o treinamento dos

Servidores.

5. Avaliar as principais causas de reclamagfes relacionadas a privacidade de dados,
monitorando e relatando métricas. Aqui nesse ponto o Encarregado deve manter um processo
para investigar as principais causas que geram reclamacgfes de usuarios e emitir recomendacdes para
melhoria das praticas a fim de evitar queixas adicionais, gerando relatérios gerenciais para as areas

respectivas, de modo a permitir que seja medida a eficiéncia na resolucdo dos problemas e 0s respectivos
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custos e identificando processos sensiveis, 0s quais acabam por expor a organizacao a riscos relacionados

com a protecdo de dados.

O presente capitulo sera destinado a tratar do chamado “Privacy by Design “, ou seja, como identificar
nas praticas operacionais novos processos, OU processos ja existentes, que ja estejam ou possam vir a
estar relacionados a coleta, processamento e tratamento de dados, de modo a adapta-los, a nova legislacdo
e as normas de conduta e politicas internas, visando preservar o direito a privacidade do usuario final. Assim

vamos elencar alguns passos a serem seguidos:

1. Manter diretrizes e modelos detalhando como conduzir avaliagfes de impacto de privacidade
ou avaliacdes de impacto de protecdo de dados para garantir que os riscos de protecdo de dados séo
medidos e analisados periodicamente quando hd um novo projeto envolvendo o uso de dados pessoais,
novos sistemas de seguranca da informacdo ou o compartiihamento de dados com terceiros, e também no

caso de projetos ja em andamento e sistemas existentes.

2. Estruturar a avaliagdo de impacto de privacidade de maneira l6gica e procedimentalizada. A
avaliacdo de impacto de privacidade deve ser concebida de forma coerente, de modo a permitir que todos da

casa sigam o mesmo norte quando da necessidade de realiza-la.

3. Envolver terceiros como parte destes processos de avaliagdes de impacto de privacidade ou
de protecdo de dados. Na avaliacdo de impacto de privacidade a participacdo de partes interessadas como
usuarios de sistemas, clientes, fornecedores e até mesmo o0s 6rgdos reguladores pode oferecer novas
perspectivas sobre 0s riscos. Por essa razdo, buscar a opinido desses stakeholders pode ser Util, seja por
meio de surveys ou mesmo da imersdo total para melhor entendimento de quais sdo e como se dard o

processamento e armazenamento dos dados.

4. Acompanhar e abordar os problemas de protecdo de dados identificados durante as
avaliac6es. Uma avaliacdo de impacto de privacidade ou de protecdo de dados geralmente € iniciada com
um processo de assessment, na qual perguntas sédo feitas para identificar se a iniciativa proposta tera ou nao

impacto sobre os direitos e liberdades dos individuos quanto a protecao de dados.

5. Elaborar relatorios para os reguladores e partes interessadas, quando necessario. O relatério
de avaliacdo de impacto de protecao de dados detalhara os riscos identificados durante o processo e 0s
priorizara de acordo com a gravidade, devendo ainda esclarecer quais sao os impactos sobre os direitos dos
titulares dos dados caso os riscos venham a ocorrer, além de recomendar a ado¢ao de controles apropriados

para mitiga-los e reduzi-los a um nivel aceitavel. Estes relatérios poderédo ser submetidos aos reguladores ou
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a terceiros que tenham ou nao participado do processo, para que todos sejam informados acerca dos riscos

de privacidade antes do lancamento de um novo produto, sistema ou processo.

Dilermando de Aguiar, 12 de abril de 2022.

Ver. Jodo Carlos Alves dos Santos

Presidente da Mesa Diretora

Ver. Marcelo Teixeira Dotto Ver. Addo Escobar da Trindade
Secretéario da Mesa Diretora Vice Presidente da Mesa Diretora
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